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ISLETIM SISTEMi CEVRELERINDE SUREC GOZETLEME

Siire¢ gozetleme bir sistemin servisleri lizerindeki yerel ve harici saldirilarin tespiti, veri kayiplarinin dnlenmesi
ve program davraniglarini belirleme gibi alanlarda kullanilir. Bu féyde Unix isletim sistemi g¢evreleri igin bir
siire¢ gozetleme uygulamasinin nasil gelistirilecegi anlatilmistir.

1. Siire¢ Gozetleme Mekanizmalari

Unix isletim sistemlerinde iki ¢esit siire¢ gézetleme mekanizmasi vardir; ptrace sistem ¢agrisi ve /proc dosya
sistemi. Bu mekanizmalar, bir siirecin icrasinin baglangicindan sonuna kadar gerceklestirdigi aktivitelerin
gozetlenebilmesine izin verir. Gozetlenen siire¢ adim adim kosturulabilir, bellek alan1 okunup degistirilebilir ve
sistem tarafindan tutulan siire¢ tablosuna erisilebilir.

Siire¢ gdzetleme mekanizmalari, bir siirecin diger bir siirecin sistem kaynaklarini kullanimimi kolay bir sekilde
takip edebilmesini saglar. Bu nedenle, bir siire¢ gézetleme islemi en az iki siireg igerir; gézetleyen ve gozetlenen
siireg. Ornegin, bir hata ayiklayic1 (debugger) siire¢ gdzetlenecek bir siireg olusturur ve ptrace yada /proc
mekanizmasi ile siirecin durma noktalarini (breakpoints) setler yada resetler ve adres alanindaki veriyi okur.
Gozetlenen siiregler bazen yeni siiregler (child processes) olustururlar. Bu siireglerin gbzetlenmesi, onlarin
herbiri igin yeni gozetleyen siiregler iireterek yapilabilecegi gibi sadece bir gozetleyen siireg ile de yapilabilir.

Siire¢ gozetleme mekanizmalart birbirinin alternatifi gibi goriinse de, ptrace ile karsilastirildiginda, /proc
mekanizmasi daha gelismis 6zelliklerle donatilmistir:

Siire¢ gozetleme daha hizlidir ve performansi ¢ok az etkiler,
Siirecler eszamanli olarak gézetlenebilir,

Caligir durumda olan siirecleri gézetlemek miimkiindiir,
Sistem ¢agrilar1 bireysel olarak gozetlenebilir.

Birgok Unix programi (gdb, ps, top ve truss gibi) siiregleri kontrol etmek ve onlara iliskin bilgi toplamak i¢in
/proc dosya sistemini kullanir.

2. /proc Dosya Sistemi

Siire¢ dosya sistemi, isletim sistemindeki her siirecin adres alanina erigimi saglar. Sistemde olusturulan biitiin
siiregler /proc dizini altinda temsili dosyalar gseklinde tutulurlar. /proc dizinindeki herbir dosya, ilgili siirecin
ID’si ile isimlendirilmistir ve herbir dosyanin sahibi siirecin gergek kullanict (real user) ID’si ile belirlenir.
Dosyay1 agma izinleri genel dosya sistemi izinlerinden daha kisithidir.

Standart sistem g¢agrisi arayiizii /proc dosyalarina erisim i¢in kullanilir: open (), 1seek (), read (), write ()
ve ioctl (). Omegin, 1seek () ¢agrisi ile siirecin adres alanina erisilir ve read () yada write () ¢agrilar ile
de bu alandan veri okunur yada yazilir. Kontrol islemleri ioctl () ¢agrilar ile yapilir. Bir siire¢ ig¢in dogal
kontrol noktasi, icra kontroliiniin isletim sistemi ¢ekirdegine verildigi ve geri alindigi noktadir. Diger bir
ifadeyle, gozetlenen siirecin sistem ¢agrist yaptigi ve bu ¢agridan geri doniildiigii noktalarda onun adres alanina
erigilir. Adres alanindaki okuma ve yazma islemleri sadece gozetlenen siirecin icrasi durdurulduktan sonra
gergeklestirilebilir.  Gozetlenen siirecin  durdurulmasi yada icrasinin  baglatilmas: igletim sisteminin
kontroliindedir.

Bir siire¢ gozetlenmeye baslanmadan once onun hangi sistem aktiviteleri (sistem c¢agrilari, sinyaller, bazi
donanim hatalar1) ile ilgileniliyor ise bu aktiviteler igletim sistemine gdzetlemeyi yapan siire¢ tarafindan
bildirilir. G6zetlenen siire¢ bu aktivitelerden birini gerceklestirecegi zaman isletim sistemi tarafindan durdurulur
ve gozetleyen siirece haber verilir. Isletim sistemi bir siireci, sistem cagrisi argiimanlarini almadan once ve
cagrinin geri dondiirdiigli degerleri veri alanlarina (islemci kaydedicileri yada adres alanlari) yazdiktan sonra
durdurur. Bu durma noktalari, sistem ¢agrist argiimanlarini ve geri doniis degerlerini 6grenmeye firsat verir.



3. Sistem Cagris1 Arayiizii

Kullanict programlarinin igletim sistemi ile etkilesimi genellikle kiitiiphane arayiizii igerisinden (fonksiyon
cagrilari ile) yapilir. Ancak, C dilinde yazilan programlarda sistem ¢agrilarini da kullanmak miimkiindiir. C
programlari igindeki sistem cagrilari siradan fonksiyon c¢agrilar1 gibi goriiniirler. Sistem cagrisi arayiizii isletim
sisteminin bir pargasidir ve herbir sistem ¢agrisina bir ¢ekirdek yordami karsilik gelir.

Yandaki sekilde (Sekil 1) C dilinde yazilan programlarin

isletim sistemi ile etkilesimi gosterilmistir. Bu programlar,
sistem ¢agris1 arayiiziinii hem dogrudan hem de kiitiiphaneler ( Eullamici Programlari j
igerisinden kullanabilirler. Ornegin, bir kullaniciya scanf (],
apeni), printE()
char *mesg = "Unix sistemlerinde siirecgler fork() — r
sadece fork() cadrisi ile olusturulabilir."; creat(; ( Kitliphaneler j
read(],
mesaj1, bir kiitiiphane fonksiyonu ile write()
i ¥ * N
printf ("$s\n", mesqg); ( Sisztem Cafrisi Arayizii j
'3 &
yada sistem c¢agrilarini kullanarak
v v

write(l, mesg, 69); -
e (1, "\n", i [ Dosya Sistenwi|| Streg Kontrol
! ! Sistemi
bi¢iminde gosterilebilir. Dolayisiyla, printf fonksiyonu Igletim Sistemi
he.

write cagrilarmin bir dizisinden olusur. Benzer olarak,
scanf fonksiyonu da read ¢agrilarinim bir dizisini igerir. Sekil 1: Program icra bilesenleri ve mimarisi

-

Sistem cagrilari, ilgili olduklar: sistem kaynaklarina gore 4 gruba ayrilabilir; siire¢ yonetimi ¢agrilari (execve,
fork, pipe), bellek yonetimi ¢agrilart (mmap, brk, sync), dosya sistemi ¢agrilart (open, chdir, stat) ve diger
cagrilar (ioctl, time, sysconfiq). Siire¢ yonetimi ¢agrilar: bir programin goriintlisiinii ¢aligan bir siirece
sarma (execve), slire¢ olusturma (fork) ve siiregler arast haberlesmeyi saglama (pipe) gibi islevlere
sahiptirler. Bellek yonetimi ¢agrilar: bir dosyanin goriintiisiinii diskten bellege alma (mmap), siirece tahsis edilen
bellegin boyutunu kontrol etme (brk) ve siiper blogu giincelleme gibi islemleri yerine getirirler. Dosya sistemi
¢agrilart dosyalar erisim i¢in agma (open), dizinler arasi hareket etme (chdir) ve dosya yada dizinler hakkinda
bilgi alma (stat) gibi iglemleri gerceklestirirler. Diger sistem cagrilarinin iglevleri birbirlerinden oldukca
farkeder.

4. truss Programi ile Siiregleri Gozetleme

Unix programlarinin hangi sistem cagrilarin1 yaptiklari, bu programlar icra eden siiregler gozetlenerek
belirlenebilir. Siire¢ gozetlemenin tipik bir 6rnegi truss programinin kullanimidir. Bu program, girilen bir
komutun icra edilirken gergeklestirdigi biitiin sistem aktivitelerini gosterir. Asagida, date komutu icra edilirken
truss komutunun yakaladigi sistem ¢agrilarinin birkag1 gosterilmistir.

$ truss date
execve ("/usr/bin/date"™, 0x08047D40, 0x08047D48) argc = 1

sysconfig( CONFIG PAGESIZE) = 4096

mmap (0x00000000, 140, PROT READ, MAP SHARED, 3, 0) = 0xDDBBO000OO
open ("/usr/lib/libc.so.1", O RDONLY) =3

resolvepath ("/usr/lib/libc.so.1", "/usr/lib/libc.so.1", 1023) = 18
close (3) =0

brk (0x080626E0) =0

time () = 1089118722
open ("/usr/share/lib/zoneinfo/Turkey", O RDONLY) = 3

read (3, " T z i £\0\O\NO\NO\NO\O\O\O".., 993) = 993

close (3) =0

ioctl (1, TCGETA, 0x08047BEO) =0

fstato64 (1, 0x08047B50) =0

Tue Jul 6 15:58:42 EEST 2004

write(l, " T u e Jul 6 1".., 30) = 30

_exit (0)



Yukaridaki ¢iktidan goriildiigii gibi, bir komutun icrasi execve ¢agrisi ile baslar ve _exit ¢agrisi ile sona erer.
Bu iki ¢agr1 arasinda bulunan diger ¢agrilar, komutlarin yada programlarin sistem kaynaklarini hangi 6lgiide
kullandiklarini gosterirler. Bir komutun yaptigi sistem cagrilarinin sayisi, onun kaynak kodundaki goriiniir
ifadelerle smirlt degildir. Kiitiiphane dosyalarinin acilip okunmast ve komutu kosacak siirecin yonetimi gibi
gereksinmeleri karsilamak i¢in gerekli bazi kod parcalari da komutun derlenmesi esnasinda icra edilebilir koda
dahil edilir. Bu kod pargalar1 birgok sistem ¢agrisinin yapilmasina ihtiyac duyar.

5. Siire¢ Gozetleme Programinin Gelistirilmesi

Bu boliimde truss’a benzer bir programin (tracer) yazilimi anlatilmistir. Programin ana kaynak kodu asagida
verilmistir. Kaynak kod igerisinden sistem g¢agrilari igin hata kontrolii yapan ifadeler ¢ikarilmustir.

usage prosediirii tracer programinin komut satirindan nasil kullanilacagini gosterir. tracer programina bir
komut yada ¢alismakta olan bir siirecin PID’si argiiman olarak verilebilir.

void usage (void)

{

Q

printf ("$s\n%s\n",
"usage: tracer -p <pid>",
" tracer <command> [args]");
exit (1) ;
}

initTraceFlags prosediiri gozetlenen siire¢ tarafindan yapilan hangi sistem cagrilarinin isletim sistemi
cekirdegine giriste ve cikista durdurulmasinin istendigini isletim sistemine bildirmek i¢in kullanilir. Prosediir
i¢inde sistemde mevcut biitiin ¢agrilarin ¢ekirdege giriste ve ¢ikista durdurulmasi istenmistir.

void initTraceFlags (int proc fd) {
int sysnum;
sysset t traced calls;

premptyset (&traced calls);

for (sysnum = 0; sysnum < 254; sysnum++)
praddset (&traced calls, sysnum); /* All system calls to trace */

ioctl(proc_fd, PIOCSENTRY, é&traced calls);
ioctl (proc_fd, PIOCSEXIT, &traced calls);
}

Komut satirindan girilen komut gozetlenen siireg tarafindan icra edilmeye baslanir. Icranin baslangici gozetleyen
stirecin gerekli bildirimleri isletim sistemine yapmasindan hemen sonra olmalidir.

char **command;
void handler cmd() {
execvp (command[0], command);

}

Gozetleyen siire¢ (tracer) icraya baglar ve komut satirindan girilen veriyi inceleyerek icra edilecek komutu
yada caligmakta olan siirecin PID’sini belirler. tracer programina herhangi bir argiiman gegilmemis ise
programin kullanimina iligkin bilgi gosterir.

main (int argc, char *argv[]) {
char pid s[15], sysname[50];
prstatus t status;
struct syscall *sc;
int ¢, i, fd, sysnum, pid=0, child pid=0;

while ((c = getopt(argc, argv, "p:0o")) != -1) {
switch (c) {
case 'p': /* Specified pid */
pid = atoi (optarg); /* optarg = 1234 for "a.out -p 1234". */
break;
default:

usage () ;

}



}

argc -= optind; argv += optind;
if ((pid == 0 && argc == 0) || (pid != 0 && argc != 0))
usage () ;

Gozetlenen siire¢ olusturulur ve bu siire¢ igcinde, gdzetleyen siire¢ (parent process) sistem ¢agrist bildirimlerini
yapincaya kadar beklenir. Bildirimlerin yapildig1 gozetleyen siiregten alinan SIGCHLD sinyali ile anlasilir ve
handle cmd prosediirii ile komut icra edilir.

if (pid == 0) {
child pid = 1;
if ((pid = fork()) == 0) {

command = argv;
signal (SIGCHLD, handler cmd);
for(;;) 7

}

Komut satirindan PID’si girilen yada girilen bir komutu icra etmek i¢in olusturulan siireg ile ilgili olarak isletim
sistemine bildirimlerde bulunulur. Bu bildirimlerden sonra, gdzetlenecek siire¢ yeni olusturulmus ise ona
SIGCHLD sinyali gonderilerek icrasini baslatmasi istenir.

sprintf (pid s, "/proc/%d", pid);
fd = open (pid s, O RDWR | O EXCL);
initTraceFlags (fd);
if (child pid)

kill (pid, SIGCHLD) ;

Bir siire¢ durma eylemi ile karsilasildigi zaman yapilan sistem ¢agrisinin adi, argiimanlar1 yada geri doniis
degerleri gosterilir ve siirecin icrast durdugu noktadan itibaren yeniden baslatilir.

while (1) {
ioctl (fd, PIOCWSTOP, &status);
sysnum = status.pr syscall;
sprintf (sysname, "%s", syscallnames[sysnum]);
sc = getSyscall (sysname) ;
if (sc) {
if (status.pr why == PR_SYSENTRY) ({
printf ("%$s (", sc->name);
for (i = 0; 1 < sc->nargs; i++)
printf("%$s, ", getArg(fd, sc->args_typel[i], status.pr sysarg[i]));
if (sc->nargs > 0)
printf ("\b\b") ;

printf(")");
if (status.pr what == SYS exit)
break;
}
else {
if (sc->ret type == Ptr)
printf (" = 0x%x\n", status.pr reg[R R0O]);
else
printf (" = %d\n", status.pr reg[R RO]);

}

ioctl (£d, PIOCRUN, O0);
}

ioctl (fd, PIOCRUN, O0);

Bu programda kullanilan syscallnames dizisinin elemanlar1 sistem ¢agrilarmin isimlerinden olusur. Bu dizi
icerisinde herbir elemanin bulundugu index numarasi, Unix sistemi tarafindan o sistem ¢agrisina tahsis edilen
numaraya karsilik gelir. Ornegin, open sistem cagrisi 5 sayisi ile temsil edilir.



char *syscallnames[] = {
"syscall", "exit", "fork", "read", "write", "open", "close", "wait",
"creat", "link", "unlink", "exec", "chdir", "time", "mknod", "chmod",
"chown", "brk", "stat", "lseek", "getpid", "mount", ... }

getSyscall ve getArg kullanici tanimli fonksiyonlardir. getSyscall, sysname ile belirtilen sistem g¢agrisinin
yapisini asagida birkag elemani verilen syscalls dizisinden alir. Sistem g¢agrilarinin yapisi birbirinden farkl
oldugundan dolayi, ilgilenilen herbir sistem ¢agrisi ile ilgili bilgi bu dizi i¢inde tutulur. getArg fonksiyonu ise
sistem ¢agrisinin argiiman degerlerini 6grenir.

struct syscall

syscalls[] = {
"mmap", Ptr, , Hex, Int, Hex, Hex, Int, Quad }},
"openb4", Int, , String, Int, Octal }},
"open", Int, , String, Int, Octal }},

"execve", Int,
"ioctl", Int,
"lseek", Int,

String, Hex, Hex }},
Int, Ioctl, Hex }},
Int, Quad, Int }},

~

~

~

{ 6 {

{ 3 {

{ 3 {

{ 3 {

{ 3 {

{ 3 {

{ "link", Int, 2, { String, String }},
{ "rename", Int, 2, { String, String }},
{ "read", Int, 3, { Int, Ptr, Int }},
{ "write", Int, 3, { Int, Ptr, Int }},
{ "stat", Int, 2, { String, Ptr }},

{ "creat", Int, 2, { String, Hex }},

{ "chmod", Int, 2, { String, Hex }},

{ "unlink", Int, 1, { String }},

{ "chdir", Int, 1, { String }},

{ "close", Int, 1, { Int }},

{ "exit", None, 1, { Int }},

{ "fork", Int, O, { }},

{ 0, 0, 0, {0 }}

}i

Bu dizinin herbir eleman: ilgili sistem ¢agrisinin ismini, gerl doniis degerini, arglimanlarinin sayisin1 ve bu
argiimanlarin (types veri tipi tanimlanan) tiplerini igerir. Ornegin, open ¢agrisinin geri dondiirdiigii deger Int
tipinden, argiiman sayist 3 ve argliimanlarinin tipleri sirasiyla String, Int, Octal’dir. Dolayisiyla yukarida
verilen dizinin elemanlari asagidaki veri tipine sahiptir.

typedef enum {None=1, Hex, Octal, Int, String, Ptr, Stat, Ioctl, Quad} types;

struct syscall {

char *name; /* ¢agrinin ismi */

types ret type; /* geri doniis degeri */
int nargs; /* arglimanlarin sayis1 */
types args type[l0]; /* herbir argiimanin tipi */

}i

Yukarida gelistirilen program truss’dan biraz farkli ¢alisir. Dinamik olarak olusturulan siirecler tracer
programu tarafindan gézetlenmezler. Bu ¢esit siireglerin gbzetlenmesi ya her biri i¢in yeni bir gozetleyici siireg
ireterek yada po11 sistem ¢agrisi kullanilarak tek bir gozetleyici siireg ile yapilabilir.

int waitForAProcessToStopOrDie (struct pollfd *pollfds, int n fds, int *pindex)
{

int i, n;

while (1) {
n = poll(pollfds, n fds, INFTIM);
if (n > 0) {
/* Check for an event of interest (STOPPED, DIED) */

for (1 = 0; 1 < n_fds; i++) {
if (pollfds[i].revents & POLLPRI) { /* A process has stopped */
*pindex = 1i;

return 0;

}
else if (pollfds[i].revents & POLLHUP) { /* A process has died */
*pindex = 1i;



}
}

return 1;
}
}

return -1;

}

Yukaridaki prosediirde poll ¢agrist bir siire¢ durduruldugu zaman geri doner ve sonra hangi siirecin nigin
durdugu belirlenir.

6. Deney Hazirh@

1.

Deneyin uygulamasi ktuce.ktu.edu.tr adresli Unix makinesine PuTTY programi ile uzaktan
baglanilarak yapilacaktir. Bu nedenle Unix sistemlerindeki kullanici hesaplart kavrami ile
http://ktuce.ktu.edu.tr/programs adresinden indirilebilen PuTTY programini 6greniniz.
Unix sistemine baglanilarak truss programinin kullanimi 6greniniz.

$> man truss
Unix sistem cagrilari ve bu cagrilarin kiitiiphane fonksiyonlariyla iliskilerini inceleyiniz. Sistem
cagrilarinin bir listesi /usr/include/sys/syscall.h dosyasinda yer almaktadir.
Sistem komutlari ile shell komutlari (built-in komutlari) arasindaki farki kavrayniz.
Siire¢ gozetlemede kullanilan /proc dosya sistemini arastiriniz ve sistemde g¢alisan biitiin siireclerin
temsili birer dizin olarak tutuldugu /proc dizinini inceleyiniz.

$> man -s 4 proc
/proc dosya sisteminde bulunan premptyset, praddset gibi fonksiyonlar1 ve pstatus veri yapisini
inceleyiniz.

7. Deney Tasarim ve Uygulamasi

1.

L

10.

11.
12.

Siire¢ gozetleyiciler/izleyiciler bir siireg ile igletim sistemi arasina yerlestirilen ileri diizeyde yetkilerle
donatilmis sistem programlaridir. Bir siire¢ gozetleme programinin (truss gibi) hangi islevleri
kargilamas1 gerektigini belirleyiniz ve bu islevleri karsilayacak mimarisel yapiy1 bilesenleri ile birlikte
tasarlaymiz.
Bu mimarisel yapinin Sekil 1’deki mimariye nasil entegre edilecegini gosteriniz.
PuTTY programu ile iki terminal penceresi (T1 ve T2 terminalleri) agin ve her iki terminal igerisinden
de ktuce.ktu.edu. tr adresine sahip Unix makinesindeki 1abs isimli kullanici hesabina baglanin.
T1 terminalinden truss programui ile birkag Unix komutunun (1s, pwd, date gibi) icrasin1 gézetleyin.
truss programinin gosterdigi listenin sonuna dogru yer alan sistem cagrilari (write gibi) kosulan
komutun ana islevini temsil eder.

$> truss ls
truss programi ve kosulan Unix komutunun {iiretecegi ¢iktilar aynit PuTTY terminali iizerinde
goriinecektir. Bunlar arasindan Unix komutunun iirettigi ¢ikt1 satirlarini belirlemeye ¢alisin.
truss programinin ¢iktisi T1 terminali iginde goriiniirken, Unix komutunun ¢iktis1 T2 terminaline
yonlendirilebilir. Bunun i¢in T2 terminalinde

$> tty
komutu ile terminal ismini 6grenin ve T1 iginde bu isme ydnlendirme yapin.

$> truss ls > T2_terminalinin_ismi
T2 teminalinde bu terminali kontrol eden komut yorumlayicinin (shell, SH2 siireci) PID’sini belirleyin.

$> echo $3
T1 terminali i¢inde truss programini SH2 siirecini gozetleyecek sekilde galistirin.

$> truss -p SH2'nin_PID’si
T2 terminalinden Unix komutlar1 girilitken ve icra edilirken T1 terminalinde listelenen sistem
cagrilarini ve verilerini degerlendirin.
truss programi normal kullanimda sadece ana siireci gozetler, ¢ocuk siirecler ile ilgilenmez. Bu
nedenle T1 iginde truss programinin icrasini Ctr1-C ile durdurarak gocuk siirecleri de gozetleyecek
sekilde yeniden caligtirin.

$> truss —f -p SH2’nin_PID’si
Adim 7’yi tekrarlayin ve farki gézlemleyin; sistem c¢agrilart siireglerin PID’leri ile etiketlenmistir.
T2 i¢inde daha karmasik (birgok siire¢ olusturan) komutlar icra edin ve T1 iginde listelenen sistem

¢agrilarini inceleyin. fork ve pipe ¢agrilariin sayisina dikkat edin.
$> 1s -al | egrep "\.c"



13.

14.
15.

16.

17.
18.

19.
20.

21.

22.

23.

24,

25.

$> 1s -al | sort | wc

$> date & sleep 5
Komutlarin irettigi sistem ¢agrilarinin hepsi T1 ilizerinde goriilemiyorsa, truss komutunu asagidaki
gibi galistirin ve tretilen ¢iktinin bir dosyaya yazilmasini saglaym. Sonra truss komutunu durdurarak
pico ile dosyanin igerigini inceleyin.

$> truss -o dosya_ismi —-f -p SH2’nin_PID’si
Simdi truss programinin basit bir siiriimii olan tracer programi incelenecektir. Bu programa ait
dosyalar1 agagidaki komutlar ile kendi home dizininiz altina kopyalayin ve ¢alisma dizinini degistirin.

$> cp -r /tracer ./

$> cd tracer
tracer kaynak kodunu inceleyerek mimarisel bilesenlerin nasil kodlandigini belirleyiniz.
tracer programi 4 kaynak dosyadan olusur: tracer.c, handler.c, handler.h Ve
syscallnames.c. Bu dosyalarin igerigini gormek i¢in more yada cat komutlarini ve degistirmek igin
pico komutunu kullanin.

$> more/pico tracer.c
syscallnames.c dosyasinda bulunan syscallnames dizisindeki ¢agrilarin sirasi ile sistemde yer
alan /usr/include/sys/syscall.h dosyasindaki ¢agri sirasini inceleyin.
handler.h dosyasinda tanimlanan types sirali tipini ve syscal I veri yapisini inceleyin.
handler.c dosyasinda verilen syscalls dizisini ve getSyscall ile getArg fonksiyonlarim
inceleyin. syscal I's dizisi bazi sistem ¢agrilarinin tanimlamalarini igerir.
tracer.c dosyasindaki tracer programinin ana blogunu (while ifadesi) inceleyin.
tracer programini inga etmek i¢in make komutunu kullanin ve bazi Unix komutlarint bu program ile
gozetleyin.

$> make

$> tracer df -k
tracer programi bir komutun yaptig1 biitiin sistem ¢agrilarint gézetlemez. Gozetlenecek her bir sistem
¢agrist i¢in handler.c i¢indeki syscalls dizisine yeni bir tanimlama eklenmelidir. time ve
getrlimit c¢agrilarinin tanimlamalarini asagidaki gibi ekleyin.
Once man komutu ile bu gagrilarin yapisini (parametre ve geri doniis tipleri) belirleyin.

$> man —-s 2 time > time t time(time t *tloc);

$> man -s 2 getrlimit - int getrlimit (int resource, struct rlimit *rlp);
Sonra asagidaki satirlari pico komutu yardimiyla syscalls dizisine yerlestirin.

{ "time", Int, 1, { Ptr }}

{ "getrlimit", Int, 2, { Int, Ptr }}
make komutu ile tracer programini yeniden insa ederek 1s komutunu gozetleyin ve time ile
getrlimit ¢agrilarinin yakalanip yakalanmadigini kontrol edin.

$> make

$> tracer 1ls
Kiitiiphane fonksiyonlar1 ile kii¢iik bir C programi (prog.c) yaziniz ve bu programi tracer ile
gozetleyiniz.

$> gcc -0 prog prog.c

$> tracer prog
Sistem ¢agrilarini kullanarak kii¢iikk bir C programi (prog2.c) yaziniz ve bu programi tracer ile
gozetleyiniz.

$> gcc -o prog2 prog2.c

$> tracer prog?2
truss ile oldugu gibi tracer programi ile de bir shell siirecini gdzetlemeyi deneyin.

$> tracer -p Shell_PID

8. Deney Sorulari

1.

truss programi girilen komut ile nasil ilgilenir? Biitiin komut icralarinin execve sistem ¢agrisi ile
baslatildigina dikkat ediniz.

Bir shell siireci truss programi ile gozetlenmeye baslandiginda read c¢agrist nigin gosterilir?
Yukaridaki Adim 6’yi dikkate alimniz.

Bir Unix shell program: sistem komutlarinin icrasini nasil baslatir? Yukaridaki Adim 7°de T1 iginde
goriinen fork ¢agrisini dikkate aliniz.

T2 terminalinde sistem komutlar1 icra edilirken T1 terminalinde execve ¢agrist ni¢in goriinmez?
Yukaridaki Adim 7’yi dikkate alimniz.

T2 terminalinde shell komutlar1 (6rnegin, echo, pwd, cd gibi) icra edilirken T1 terminalinde fork
¢agrisi ni¢in gériinmez?



6. syscallnames.c ile /usr/include/sys/syscall.h dosyalart i¢indeki sistem ¢agrilari sirasinin
ayn1 olmasimin nedenini agiklayiniz. Unix sistemlerinde ¢agrilarin birer numara ile temsil edildigine
dikkat ediniz.

7. handler.h dosyasindaki types sirali tipi ni¢in tanimlanmistir?

8. tracer programinda gozetleyen ve gozetlenen siirecler arasinda kill-signal mekanizmasi nigin
kullanilmigtir?

9. tracer programiile handler.c i¢inde tanimlamasi verilmeyen sistem ¢agrilari nigin gézetlenemez?

10. tracer.c dosyasinda yer alan asagidaki if bloguna nigin ihtiyag duyulur? Bu blogun olmamasi
tracer programinin ¢alismasini nasil etkiler?

if (status.pr what == SYS exit) {
printf ("\n");
break;

}

11. Ayni yapiya sahip getdents ve getdents64 sistem cagrilarint gozetleyebilmek icin handler.c
icindeki syscalls dizisine hangi veri eklenmelidir? getdents64 ¢agrisi 1s komutu tarafindan dizin
icerigini okumak i¢in kullanilmaktadir.

9. Deney Raporu

1. Siire¢ gozetlemenin nasil yapildigini kisaca anlatiniz.

2. Gozetleyici programini bilesenleri ile tasarlaymiz.

3. Sekil 1’deki mimariyi gozetleyici programini da kapsayacak sekilde gelistiriniz.

4. truss ile tracer arasindaki en 6nemli islev farkliliklarini listeleyiniz.

5. Deney esnasinda kosulan komutlara kars1 yakalanan sistem ¢agrilarini yorumlayimiz.

6. Deney sorularimi kisaca cevaplandiriniz.
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